Cvicny test M12 - Bezpecné pouzivani informacnich technologii
(Vn.02 2023-03-09)

Poznamky k cvicnému testu M12

Software

e antivirovy program, v némz je mozno provést test jedné konkrétni slozky a v némz je mozno
planovat testy

¢ textovy editor Microsoft Word (2007 a vyssi)

e obvykly webovy prohlize¢ (Microsoft Edge, Mozilla Firefox, Google Chrome, pfip. dalsi (napfed
oVvérit schopnost splnit praktické Ukoly)

e archivacni program 7ZIP

e operacni systém Windows (7 a vyssi)

Hardware, pfFistup k internetu
e moznost a schopnost pfipojeni k bezdratové siti
o specidlni sit neni tfeba instalovat, cviény test pfedpokldda pouze ,néjaké sité kolem®
e podle aktualni situace je tfeba upresnit zadani Ukolu 11

Vyhodnoceni cviéného testu
e U cvi¢ného testu se nepredpoklada ,off line" hodnoceni. Nékteré Ukoly nezanechavaji digitalni
stopu.
e Pro ovéreni postupl studentl je tedy vhodnad demonstrace reseni.
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Trenink M12a

Spustte textovy editor a oteviete dokument Odpovédi.rtf ze slozky Trenink M12a. Odpovédi na
teoretické otazky 1 az 10 zapisujte do tabulky v souboru Odpovédi.rtf

1.

Jak nazyvame zabezpeceny vzdaleny pristup ke vzdalené pocitacové siti (napf. pFistup k siti
zaméstnavatele z domaciho pracovisté)?

a) Backdoor (zadni vratka).

b) VPN (virtudlni privatni sit).

c) Ethical hacking (eticky hacking).

d) FTP (file transfer protocol).

2.
Které z nasledujicich hesel nejlépe spliiuje pravidla pro tvorbu bezpecnych hesel?
a) frantab
b) Franta_B
c) Frant@35#FB
d) 12.3.1987
3.

K ¢emu jsou vyuzivany (nebo zneuzivany) v oblasti pocitacové bezpeclnosti tzv. biometrické techniky?
a) K nelegalnimu ziskavani DNA.
b) K nenavratné likvidaci dat.
c) K sifrovani dat.
d) K ovéreni identity uzivatele.

4.
Ktery z nasledujicich pojml mize predstavovat pfimé nebezpedi pro vade nezletilé dit&?
a) Kyberneticka sikana.
b) Firewall.
c) Komprese soubord se $kolnimi Glohami.
d) Neaktualizovany internetovy prohlizec.

5.

K ¢emu lze vyuZit osobni hotspot?
a) K bezpe¢nému rozpoznavani pharmingu.
b) K poskytnuti internetového pfipojeni chytrého mobilniho telefonu jinému mobilnimu zafizeni.
c) Ke kompresi soubord.
d) K zabezpeceni bezdratové sité.

6.

Co znamena zkratka WAN?
a) Virtudlni pocitacovou sit.
b) Mistni pocitacovou sit (napf. pro firmu sidlici v jedné budové).
c) Rozsahlou poditaovou sit.
d) Pracovni po¢itatovou sit, v niZ se pracuje pouze s doéasnymi soubory.

7.

K ¢emu slouzi demagnetizace pevného disku?
a) K odstranéni skodlivého softwaru.
b) K trvalému odstranéni dat.
c) K prodlouzeni trvanlivosti ulozeni dat.
d) K sifrovani dat.

8.
Co je cilem techniky socialniho inZenyrstvi nazyvané phishing?
a) Sikanovani napadené osoby prostifednictvim Internetu.
b) Zpomaleni prace internetového prohlizeCe napadené osoby.
c) Ziskavani osobnich nebo prihlasovacich Gdaji napadené osoby pomoci fale¥nych emaild.
d) Zasilani nevyzadanych obchodnich sdéleni napadené osobé.
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9.

Co jsou soubory cookies?
a) Vzdy jde o skodlivy software.
b) Jde o digitalni certifikaty navstivenych zabezpecenych webovych stranek.
c) Jde o aktualizované soubory virové databaze.
d) Jde o soubory, které uklada internetovy server do pocitace uzivatele.

10.

Do jaké kategorie miZzeme zafadit oblibené prostfedky ICQ nebo Skype?
a) Elektronicka posta.
b) Instant messaging (komunikace v realném case).
c) Socialni sité.
d) Telegraf.

Ukoly 11 - 13 jsou praktické, avéak vysledky budete opét prenaset do souboru Odpovédi.rtf .

11.

Zjistéte pocet dostupnych bezdratovych siti, jejichz nazev zacina ....................... . Zjistény pocet zapiste do
souboru Odpovédi.rtf.

12,

Zjistéte, zda je na vasem pocita¢i momentalné zapnuta brana Firewall. Odpovéd (Ano / Ne) zapiste do
souboru Odpovédi.rtf.

13.

Spustte internetovy prohlize¢. Pfejdéte na zabezpeclenou webovou stranku https://www.ecdl.cz
Zjistéte, kdo vystavil certifikat, kterym je stranka zabezpecena. Ndzev vystavitele certifikdtu zapiste do
souboru Odpovédi.rtf .

Zbyvajici GUkoly 14 - 20 uZ jsou pouze praktické, soubor Odpovédi.rtf mizete uloZit a zaviit.

14.

Otevrete uzivatelské rozhrani vaseho antivirového programu a provedte naplanovani antivirového testu
tak, aby probéhl kaZdy den ve 23:00 vecer (ostatni nastaveni naplanované ulohy zvolte).

15.
Ve vasem internetovém prohliZzeci provedte odstranéni POUZE historie navstivenych stranek.

16.

Zménte nastaveni vaseho internetového prohlizece tak, aby byly zcela vypnuty vSechny funkce
automatického dokoncovani (adresy, formulare, uzivatelska jména a hesla).

17.

Ve slozce Trenink M12a budete pracovat se soubory podslozek Objednavky a Archivace. Pomoci
b&Znych prostfedkd operaéniho systému (program Prizkumnik) obnovte zalohu POUZE archivu StiZnosti
2010.zip z podslozky Archivace do podslozky Objednavky.

18.

Archiv z minulého Ukolu StiZnosti 2010.zip extrahujte pomoci archivacniho programu do podslozky
Objednavky (archiv je zabezpecen heslem LuckaXXL>110-110-110 ).

19.

Pomoci b&Znych prostfedkd operaéniho systému (program Prizkumnik) vytvorte zalohu POUZE véech
soubor( zménénych v roce 2011 z podslozky Objednavky do podslozky Archivace.

20.

Ve slozce Trenink M12a vyhledejte soubor Osobni tidaje.docx . Soubor oteviete a zabezpecte jej
heslem J23-&-kopyto tak, aby bez znalosti tohoto hesla nebylo mozné soubor otevfit.

Ulozte vSechny oteviené dokumenty a uzaviete vSechny programy.
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Trenink M12b

Spustte textovy editor a oteviete dokument Odpovédi.rtf ze slozky Trenink M12b. Odpovédi na
teoretické otazky 1 az 4 zapisujte do tabulky v souboru Odpovédi.rtf

1.

Jak nejlépe zajistime data pred neopravnénym pfistupem jiné osoby?
a) Pouzivanim pravidelné aktualizovaného antivirového programu.
b) PouZivanim elektronického podpisu.
c) Sifrovanim dat.
d) Zamezenim spousténi maker.

2.

Ktera z nasledujicich technik ma nejcastéji za cil kradez identity?
a) Zasilani podvrzenych emaild.
b) Blokovani cookies.
c) Grooming.
d) Shredding.

3.

Jak mUZeme souhrnné pojmenovat $kodlivé programy, které se nainstaluji do poditace bez védomi nebo
souhlasu uzivatele?

a) Antivirové programy.

b) Digitalni certifikaty.

c) Malware.

d) Operacni systémy.

4.
Co je vhodné (mimo jiné) udélat pred pfipojenim pocitace do neznamé nezabezpecené bezdratové sité?
a) Instalovat osobni digitalni certifikat.
b) Vypnout firewall.
c) Zapnout sdileni soubord.
d) Vypnout sdileni soubord.

5.

Jak provérime pravost navstivené internetové stranky?
a) Podle URL adresy (musi zacinat http://... )
b) Podle kontaktnich idaji (adresa firmy, jméno kontaktni osoby atd.) uvedenych na strance.
c) Ovérenim certifikatu, kterym je stranka zabezpecena.
d) Pomoci rezidentniho Stitu antivirového programu.

6.

Je (z hlediska bezpecnosti) vhodné zverejnit na socidlni siti svoji adresu?
a) Ano, zvefejnéni adresy nepredstavuje riziko.
b) Radé&ji ne.
c) Ano, ale pouze pro osoby starsi 18 let.
d) Ano, ale pouze na socialni siti Facebook.

7.

Ktera z téchto biometrickych technik se pouZziva pro kontrolu identity uzivatele?
a) Odbér DNA.
b) Skenovani oka.
c) Zaznam hlasu.
d) Odbér krve.

8.
Jak nejlépe ochranime data pred ucinky tzv. ,,vyssi moci" jako jsou poZzar, povoden apod.?
a) Zalohovéanim dat a ukladanim zaloh na riznych mistech.
b) Sifrovanim dat.
c) Pravidelnou demagnetizaci pevnych diskd.
d) Kompresi dat.
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9.

Co je shoulder surfing?
a) Odezirani zadavanych informaci z monitoru pocitace , pfes rameno".
b) Prohlizeni internetovych stranek pod cizim uZivatelskym jménem.
c) Prolamovani hesel.
d) Komunikace dvou nebo vice osob prostiednictvim internetu v redlném case.

10.

Jak trvale odstranime data z pevného disku pocitace?
a) Odstranénim souboru do kose operacniho systému Windows.
b) Odstranénim souboru do kose operac¢niho systému Windows a naslednym ,vysypanim" kose.
c) Zasifrovanim dat.
d) Pouzitim specialniho programu pro trvalé odstranéni dat.

Ukoly 11 - 13 jsou praktické, avéak vysledky budete opét prenaset do souboru Odpovédi.rtf .

11.
Zjistéte typ zabezpecleni bezdratové sité ..................... . Typ zabezpeceni zapiste do souboru Odpovédi.rtf.

12,

Ve slozce Trenink M12b vyhledejte soubor Hory.jpg Oteviete okno, ve kterém byste provedli
zasifrovani tohoto souboru (zasifrovani NEPROVADEJITE). Vytvorte snimek obrazovky a vlozte jej do
souboru Odpovédi.rtf.

13.

Spustte internetovy prohlize¢. Pfejdéte na zabezpelenou webovou stranku https://www.ecdl.cz
Zjistéte, datum zacdatku platnosti certifikatu, kterym je stranka zabezpecena. Datum zapiste do souboru
Odpovédi.rtf .

Zbyvajici Gkoly 14 - 20 uZ jsou pouze praktické, soubor Odpovédi.rtf mizete uloZit a zaviit.

14.

Pomoci vaseho antivirového programu provedte antivirovy test POUZE ve slozce Rizné (je podslozkou
slozky Trenink M12b).

15.
Ve vasem internetovém prohlizeéi provedte odstranéni POUZE docasné uloZenych soubori.

16.

Zafidte, aby s vasim pocitatem nebylo mozno komunikovat z jiného pocitace pomoci programu Vzdalena
plocha.

17.

Ve slozce Trenink M12b budete pracovat se soubory podslozek Objednavky a Archivace. Pomoci
b&Znych prostfedkid operaéniho systému (program Prizkumnik) obnovte zalohu POUZE souboru Masna
Tloustik a synové.xlIsx z podslozky Archivace do podslozky Objednavky.

18.

V podslozce Objednavky zkomprimujte pomoci archiva¢niho programu POUZE vSechny prezentace
PowerPointu do archivu s nazvem Prezentace.zip archiv zabezpecte heslem Heslo#2

19.

Pomoci b&Znych prostfedkd opera¢niho systému (program Prizkumnik) vytvofte zalohu POUZE archivu
z minulého Ukolu Prezentace.zip z podslozky Objednavky do podslozky Archivace.

20.

Ve slozce Trenink M12b vyhledejte soubor Dotaznik.docx . Soubor otevriete (soubor je zabezpecen
heslem 5@-PIC-bum ). Dotaznik vyplnte (zvolte libovolné odpovédi), zmény v souboru ulozte a soubor
Dotaznik.docx uzavrete.

UloZte vSechny oteviené dokumenty a uzaviete vSechny programy.



